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➢ Sicherheit im Internet

➢ Sicherer Zugang zu Bank- und Steuerdaten

➢Anwendungen E-Banking
- Abfragen
- Zahlungen
- E-Bill
- TWINT

➢Anwendung E-Steuererklärung



Sicherheit im Internet bei sensiblen Daten
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Sicherheit ist sehr hoch, Risiken bestehen durch "Angriffe" von aussen. Deshalb:

▪ Keine Zugangsdaten herausgeben (Vertragsnummer, Passwort)

▪ Keine Anmeldung auf Aufforderung, z.B. in einer E-Mail mit einem Anmeldelink!
→ Anmeldung ausschliesslich auf offiziellem E-Banking Zugang bzw. Mobile APP der Bank!

▪ beim geringsten Zweifel telefonische Rückfrage bei Ihrer Bank gemäss öffentlicher Telefonnummer 
auf Homepage oder bereits bekannter und bestätigter Telefonnummer --> Kein Rückruf auf eine 
Nummer, die der Anrufer mitteilt!
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➢ Basis E-Banking-Verträge

Beispiel UBS: https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-
COMPUTERIA/Treffs/20230614/Screenshot_20230609_174138_cashch.jpg

Beispiel Raiffeisenbank: https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-
COMPUTERIA/Treffs/20230614/Screenshot%20E-Bankingvertrag%20Raiffeisen.pdf

Beispiel Postfinance: https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-
COMPUTERIA/Treffs/20230614/Screenshot%20E-Bankingvertrag%20Postfinance.pdf

➢ Zugangserklärung E-Steuererklärung

https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-
COMPUTERIA/Treffs/20230614/Screenshot%20Zugangsdaten%20E-Steuererklärung.pdf

https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot_20230609_174138_cashch.jpg
https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot_20230609_174138_cashch.jpg
https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20E-Bankingvertrag%20Raiffeisen.pdf
https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20E-Bankingvertrag%20Raiffeisen.pdf
https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20E-Bankingvertrag%20Postfinance.pdf
https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20E-Bankingvertrag%20Postfinance.pdf
https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20Zugangsdaten%20E-Steuererklärung.pdf
https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20Zugangsdaten%20E-Steuererklärung.pdf
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Anmeldung im E-Banking-Portal, Beispiel Raiffeisenbank:

 Anmeldung über Homepage:                                    Zeigt Farbcode an:                
 

    

Verifizieren über Mobile App:  Scannen

Farbcode zeigt Zahlencode an, der in die 

Anmeldung übertragen werden muss
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Anmeldung auf E-Banking-Portal, Beispiel UBS                           

      Verifizieren über Mobile App:  Scannen QR-Code, dann

                                                                                                                 auf diesem Bild z.B. mittels Fingerabdruck Login 
bestätigen
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➢Anmeldung Mobile E-Banking APP
                             Beispiel Raiffeisenbank:                                      Beispiel UBS:
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➢Anmeldung elektronische Steuererklärung
1. Benutzerkonto ZHservices für Online-Dienstleistungen des Kt. Zürich 

registrieren mit sicherem Passwort

2. Bei Zugang in steuerliche Vorgänge wird automatisch eine «starke 
Authentisierung» verlangt
→ SMS-Code wird an die hinterlegte Telefonnummer geschickt
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Demo Raiffeisen: 
https://ebankingdemo.raiffeisen.ch/app/views/index.html?language=de#/asset/v1/1/99999999/allAssets/list

Demo Postfinance: https://www.postfinance.ch/ap/ga/ob/html/finance/home 

Kurzfilm ZKB  https://www.zkb.ch/de/private/digitales-banking/mobile-banking/mobile-banking-app.html

Demo UBS: https://www.ubs.com/minisites/wm-ebanking-demo/

Demo CS: https://youtu.be/Bw8osqNCKtQ

Zugang zu Bankkonten und Unterlagen

https://ebankingdemo.raiffeisen.ch/app/views/index.html?language=de#/asset/v1/1/99999999/allAssets/list
https://www.postfinance.ch/ap/ga/ob/html/finance/home
https://www.zkb.ch/de/private/digitales-banking/mobile-banking/mobile-banking-app.html
https://www.ubs.com/minisites/wm-ebanking-demo/
https://youtu.be/Bw8osqNCKtQ


Zahlungen im E-Banking
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➢ Rechnungen mit QR-Einzahlungsschein

Demo Postfinance: 
https://www.postfinance.ch/ap/ga/ob/html/finance/ho
me
mit MobileDemo UBS: 
https://www.ubs.com/ch/de/help/payments/pay-qr-
bill.html#smartphone

➢ Zahlungen auf Bankkonto in der Schweiz
→ IBAN-Konto versus IBAN-QR-Konto
→ QR-IBAN mit / IBAN ohne Referenznummer

➢ Zahlungen auf Bankkonto ins Ausland, 
CHF oder Fremdwährung
→ SEPA = Kostenlos bzw. geringe Kosten
→ Zahlung muss in EURO erfolgen
→ Nur in Länder EU, EFTA, Israel

https://www.postfinance.ch/ap/ga/ob/html/finance/home
https://www.postfinance.ch/ap/ga/ob/html/finance/home
https://www.ubs.com/ch/de/help/payments/pay-qr-bill.html#smartphone
https://www.ubs.com/ch/de/help/payments/pay-qr-bill.html#smartphone
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E-Bill

➢ Rechnungsstellung erfolgt direkt via E-Banking-Portal
➢ Über E-Bill-Information kann auch die Rechnung als .pdf heruntergeladen werden
➢ Bank schickt Meldung, wenn eine E-Bill Rechnung eingetroffen ist
➢ Zahlreiche Rechnungssteller, z.B.

- Die meisten Versicherungen
- Swisscom und Sunrise
- Die Energieversorger
- Städte und Gemeinden, z.B. Steuerämter

➢ Prüfung der Rechnung
- Ablehnung möglich
- Änderung Betrag und Ausführungsdatum möglich
- Einzelfreigabe oder Dauerfreigabe der Rechnungen

Hinweise ZKB: https://www.zkb.ch/de/private/digitales-
banking/wissenswertes/ebill.html

Demo SIX: https://www.credit-
suisse.com/ch/de/privatkunden/konto-karten/services/e-
bill.html#:~:text=Mit%20eBill%20empfangen%20Sie%20Ihre,zu%20
Hause%20oder%20unterwegs%20sind. 

https://www.zkb.ch/de/private/digitales-banking/wissenswertes/ebill.html
https://www.zkb.ch/de/private/digitales-banking/wissenswertes/ebill.html
https://www.credit-suisse.com/ch/de/privatkunden/konto-karten/services/e-bill.html#:~:text=Mit%20eBill%20empfangen%20Sie%20Ihre,zu%20Hause%20oder%20unterwegs%20sind
https://www.credit-suisse.com/ch/de/privatkunden/konto-karten/services/e-bill.html#:~:text=Mit%20eBill%20empfangen%20Sie%20Ihre,zu%20Hause%20oder%20unterwegs%20sind
https://www.credit-suisse.com/ch/de/privatkunden/konto-karten/services/e-bill.html#:~:text=Mit%20eBill%20empfangen%20Sie%20Ihre,zu%20Hause%20oder%20unterwegs%20sind
https://www.credit-suisse.com/ch/de/privatkunden/konto-karten/services/e-bill.html#:~:text=Mit%20eBill%20empfangen%20Sie%20Ihre,zu%20Hause%20oder%20unterwegs%20sind
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E-Bill

Beispiel Übersicht erfasste Zahlungen:

 
Ansicht E-Bill Meldung: https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-
COMPUTERIA/Treffs/20230614/Screenshot%20E-Bill%20Belastung.pdf
                       

https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20E-Bill%20Belastung.pdf
https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20E-Bill%20Belastung.pdf
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➢ Bezahlsystem über Smartphone
➢ Sicherheit gewährleistet
➢ Bankkonto muss nicht bekannt gegeben werden, Identifikation 

über Mobile-Nr., QR-Code oder NFC-Datenübertragung
➢ Zahlungen unter Privaten

- Mobile-Nummer muss bekannt sein
- Überweisung in Echtzeit  
- einfache Anforderung einer Zahlung, z.B. für die Aufteilung 
und Bezahlung eines gemeinsamen Essens, Theaterbesuchs
- Zahlung Vereinsausflüge

➢ Zahlung in Verkaufsstellen, vom Supermarkt bis zum Hofladen
- mittels QR-Code
- über Kassasystem mit Lesegerät

➢ Zahlung im Onlineshop
➢ Parkplatz-Gebühren mit Parking pay, öV-Tickets über SBB-APP
➢ Spenden im Internet

Erklärvideo der ZKB: 
https://www.youtube.com/watch?v=wXV847Hi5-c
                

https://www.youtube.com/watch?v=wXV847Hi5-c


E-Steuererklärung anmelden
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➢Anmeldung elektronische Steuererklärung
▪ https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20Zugangsdaten%20E-Steuererklärung.pdf

     

https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20Zugangsdaten%20E-Steuererklärung.pdf


E-Steuererklärung eröffnen
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➢ Eröffnung Steuererklärung
→ kann auch für mehrere Personen ver-
wendet werden

➢Demo 
https://zhp.services.zh.ch/app/ZHprivateTax2022
/#/demo/home

https://zhp.services.zh.ch/app/ZHprivateTax2022/#/demo/home
https://zhp.services.zh.ch/app/ZHprivateTax2022/#/demo/home
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