Treff 14. Juni 2023
E-Banking und E-Steuererklarung

» Sicherheit im Internet
» Sicherer Zugang zu Bank- und Steuerdaten

» Anwendungen E-Banking
- Abfragen
- Zahlungen
- E-Bill
- TWINT

» Anwendung E-Steuererkldarung
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Sicherheit im Internet bei sensiblen Daten

Sicherheit ist sehr hoch, Risiken bestehen durch "Angriffe" von aussen. Deshalb:

Computeria Wallisellen

= Keine Zugangsdaten herausgeben (Vertragsnummer, Passwort)

= Keine Anmeldung auf Aufforderung, z.B. in einer E-Mail mit einem Anmeldelink!
- Anmeldung ausschliesslich auf offiziellem E-Banking Zugang bzw. Mobile APP der Bank!

= beim geringsten Zweifel telefonische Ruckfrage bei Ihrer Bank gemass offentlicher Telefonnummer

auf Homepage oder bereits bekannter und bestatigter Telefonnummer --> Kein Rickruf auf eine
Nummer, die der Anrufer mitteilt!

Gilt fur alle Finanzinstitute - Banken und Postkonto!

Wichtig!

fordert Sie niemals per Anruf, E-Mail oder SMS zum Login oder zur Angabe Ihrer Zugangsdaten auf Wir verschicken niemals E-Mails mit Links zu
Anmeldeseiten wie E-Banking und werden Sie niemals nach lhrer E-Banking-Vertragsnummer oder PIN fragen.
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Sicherheit im Internet bei sensiblen Daten

» Basis E-Banking-Vertrage Computeria Wallisellen

Beispiel UBS: https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-
COMPUTERIA/Treffs/20230614/Screenshot 20230609 174138 cashch.jpg

Beispiel Raiffeisenbank: https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-
COMPUTERIA/Treffs/20230614/Screenshot%20E-Bankingvertrag%20Raiffeisen.pdf

Beispiel Postfinance: https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-
COMPUTERIA/Treffs/20230614/Screenshot%20E-Bankingvertrag%20Postfinance.pdf

» Zugangserklarung E-Steuererklarung

https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-
COMPUTERIA/Treffs/20230614/Screenshot%20Zugangsdaten%20E-Steuererklarung.pdf
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Sicherheit im Internet bei sensiblen Daten

Anmeldung im E-Banking-Portal, Beispiel Raiffeisenbank:

RAIFFEISEN

Login fur E-Banking

Zeigt Farbcode an:

RAIFFEISEN

Sicherheitsbestatigung fir
2. 7

@/{cz\

Passwort vergessen?

Verifizieren liber Mobile App: Scannen

Farbcode zeigt Zahlencode an, der in die

Anmeldung lGbertragen werden muss

Code eingeben

® 158 41 9258

RAIFFEISEN PhotoTAN
ANMELDUNG

Code bestatigen

Qder SMS an +4179401 17

BENUTZER
28254-1477

LETZTE ANMELDUNG
08.06.2023 19:25

Fertig
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Login abbrechen

Willkommen
Urs Bosch

Ihre letzte Anmeldung
am 08.06.2023 19:25 Uhr mit
Smartphene Android 1

Sicherheitshinweise

Uberprifen Sie immer, ob die Adresszeile der
Loginseite das Schloss-Symbol, https und
raiffeisen.ch enthélt

Weitere wichtige Verhaltenstipps unter

raiffeisen.ch/sicherheit



Sicherheit im Internet bei sensiblen Daten

Anmeldung auf E-Banking-Portal, Beispiel UBS

3 UBS

7. Die zur Verfugung stehende Zeit fur den Login ist abgelaufen. Bitte melden Sie sich erneut an.

E-Banking Login

¥ Wo finde ich meine Vertragsnummer?

Vertragsnummer merken

@ 1hre vertragsnummer wird in Zukuntt auf
diesem Gerat gespeichert und
automatisch eingefugt. 5o wird der Login
noch einfacher und schneller.

Probleme mit dem Login?

Hier finden Sie Hilfe >

Kurz-URL: https:/ebanking-ch.ubs.com
Sie sind hier: Schweiz > Digital Banking > E-Banking Login

Computeria Wallisellen

Verifizieren uiber Mobile App: Scannen QR-Code, dann

Access App-Login

Login-Methode Sich mit der Access App einloggen
Access App - (
1. Offnen Sie die aktivierte Access App
;e.-tragsnugn‘er O App aktivieren? »
2. Scannen Sie den QR-Code mit lhrer
Access App
QR-Code scannen 3. Folgen Sie den Anweisungen auf

lhrem Smartphone

0 sicherheitshinweise

= Geben Sie lhre PIN und den berechneten
Sicherheitscode niemals weiter.

= Schitzen Sie lhr Smartphone vor dem
Zugriff durch Dritte

Mehr Informationen zur Sicherheit >

Probleme mit dem Login?
Hier finden Sie Hilfe »
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auf diesem Bild z.B. mittels Fingerabdruck Login

v

Einloggen in Mobile Banking mit
JerraosN R

Biometrie verwenden

Biometrisches Login

Login bestatigen

Abbrechen




Sicherheit im Internet bei sensiblen Daten

» Anmeldung Mobile E-Banking APP

Beispiel Raiffeisenbank: Beispiel UBS:

Guten Abend Biometrie verwenden

Willkommen zu UBS Mobile Banking

Biometrisches Login

Login E-Banking

Login bestatigen

Login Abbrechen
Vertrag
Scanne deinen Fingerabdruck.
Abbrechen )
(&
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Sicherheit im Internet bei sensiblen Daten

c 8@ services.zh.ch/basis/login

& M Posteingang (1) - b Aus Firefox importi.. Computeria Wallisellen

W= » Anmeldung elektronische Steuererklarung

1. Benutzerkonto ZHservices fir Online-Dienstleistungen des Kt. Zirich
registrieren mit sicherem Passwort

Startseite Kanton Ziirich

Kanton Zirich
ZHservices Stariseite

2. BeiZugang in steuerliche Vorgange wird automatisch eine «starke
Authentisierung» verlangt

e et e o e —> SMS-Code wird an die hinterlegte Telefonnummer geschickt

Sie ein Benutzerkonto. Uber das Benutzerkonto haben Sie jederzeit Zugriff auf Ihre

eingereichten Daten und sehen den aktuellen Stand Ihres Gesuchs

ZHservices — Online-Dienstleistungen des Kantons Ziirich

Start Alle Vorgange Profil
Anmelden
Benutzername Starke Authentisierung
bo 0)
Passwort Eingabe SMS-Code
‘ ............ ) | _ o
Es kann bis zu 20 Sekunden dauern, bis Sie das SMS erhalten_

Anmelden

SMS-Code
747469
=» Passwort oder Benutzername vergessen?

Bestatigen
oder g

Registrieren SMS-Code erneut anfordern

Falls der eingegebene SMS-Code nicht akzeptiert wurde, kénnen Sie einen neuen
-» Neues Benutzerkonto anlegen anfordern.

SMS-Code versenden
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Zugang zu Bankkonten und Unterlagen

Computeria Wallisellen

Demo Raiffeisen:
https://ebankingdemo.raiffeisen.ch/app/views/index.html?language=de#/asset/v1/1/99999999/allAssets/list

Demo Postfinance: https://www.postfinance.ch/ap/ga/ob/html/finance/home

Kurzfilm ZKB https://www.zkb.ch/de/private/digitales-banking/mobile-banking/mobile-banking-app.html

Demo UBS: https://www.ubs.com/minisites/wm-ebanking-demo/

Demo CS: https://youtu.be/Bw80osgNCKtQ
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Zahlteil Konto | Zahlbar an

CHA17 3080 8009 B327 8796 7
Cave Fin Bec SA

Route de Vuisse 16

1862 Pont-de-la-Marge

Referenz
30 85000 00000 00000 00126 59618

Zahlungen im E-Banking

Zusdtzliche Informationen

Lydie Guager
1S1/10/126596/11/230420/20/15895/20/100123353/31/

» Rechnungen mit QR-Einzahlungsschein 230420/32/7.7/40/0:30

=L i
Demo Postfinance: Sl e 5% 2o 73 G oo 002 30082
https://www.postfinance.ch/ap/ga/ob/html/finance/hc " *°% geerfr*n"aﬁ{f%gg';gg““
me 8044 Ziiricl
mit MobileDemo UBS: Mitgliederbeitrag 2023
https://www.ubs.com/ch/de/help/payments/pay-qgr- il .
bill.html#smartphone Urs Bsch
5304 Wallsellon
» Zahlungen auf Bankkonto in der Schweiz —— = _,
- IBAN-Konto versus IBAN-QR-Konto o k
- QR-IBAN mit / IBAN ohne Referenznummer L _|

W |
» Zahlungen auf Bankkonto ins Ausland, |
. ag van € 52,00 moet uiterlijk op 2 december 2020 zijn bijgeschreven op de rekening van het CJIB. Voor
CHF oder Fremdwahrung  volgende gegevens nodig: IBAN NL56 INGB 0705 0051 00 NGBNL2A, ING. Gebruik het CJIB-num
- SEPA = Kostenlos bzw geringe Kosten ils betalingskenmerk. Afhankelijk van de hoogte van uw boete zijn er vaak mogelijkheden om uw boete
) nformatie leest u op onze website: www.cjib.nl/bitnederland. BIC oderiSWIFT: _

—> Zahlung muss in EURO erfolgen il L
=> Nur in Lander EU, EFTA, Israel Computeria Wallisellen Treff 14.6.2023
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Zahlungen im E-Banking mit E-Bill

Computeria Wallisellen

E-Bill

Rechnungsstellung erfolgt direkt via E-Banking-Portal
Uber E-Bill-Information kann auch die Rechnung als .pdf heruntergeladen werden
Bank schickt Meldung, wenn eine E-Bill Rechnung eingetroffen ist

Zahlreiche Rechnungssteller, z.B.

- Die meisten Versicherungen

- Swisscom und Sunrise

- Die Energieversorger

- Stadte und Gemeinden, z.B. Steueramter

» Prifung der Rechnung

- Ablehnung moglich

- Anderung Betrag und Ausfiihrungsdatum méglich

- Einzelfreigabe oder Dauerfreigabe der Rechnungen

YV VY

Hinweise ZKB: https://www.zkb.ch/de/private/digitales-
banking/wissenswertes/ebill.html

Demo SIX: https://www.credit-
suisse.com/ch/de/privatkunden/konto-karten/services/e-
bill.html#:~:text=Mit%20eBill%20empfangen%20Sie%20lhre,zu%20
Hause%20oder%20unterwegs%20sind.
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Zahlungen im E-Banking mit E-Bill

Erfasste Zahlungen

Computeria Wallisellen

[ ]
E—BI II G, IBAN, Kontonummer, Name des Empfangers, Mitteilung fur Empfanger oder eigene Notiz
Zeitraum Betrag Status Zahlungsart
. Letzte 90 Tage v Alle v Alle ~  eBill, QR-Zahlung w
Beispiel Ubersicht erfasste Zahlungen: | —
Sortiert nach Belastungskonto Wahrung
Neueste zuerst w o Alle w  Alle W
1 Filter ausgewahlt o Zurlcksetzen ‘\Veniger anzeigen -~
Pendente Auftrige L1}
v Valser Service Daniel Schit... B3g wveinisiert 12.06.2023 CHF :
CH41 3080 3008 1740 5154 8 Urs Bosch, CHF UBS Privatkonto
g Swisscom (Schweiz) AG vellvisiert  26.06.2023 CHF :
SWISSCOM Urs Bésch, CHF UBS Privatkonto *

CH32 3000 0001 8769 3077 7

- Schweizerische Mobiliar vollvisiert  26.06.2023 CHF H
MOBILIAR AUTO Urs Bosch, CHF UBS Privatkonto :
CH64 3000 0001 3066 5740 4
c ©55Kranken-Versicherung ... vollvisiert  30.06.2023 CHF :
Ansicht E-Bill Meldung: https://d.docs.live.net/6¢ 00 0001 £000 1125 Urs Bsch, CHF UBS Privatkonto
COMPUTERIA/Treffs/20230614/Screenshot%20E _
< Steueramt Wallisellen vollvisiert  03.07.2023 CHF :
STEUER 2022 Urs Bésch. CHF UBS Privatkonto )

Co CH13 3000 0001 8000 3320 5


https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20E-Bill%20Belastung.pdf
https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20E-Bill%20Belastung.pdf

TWINT

» Bezahlsystem tUber Smartphone
> Sicherheit gewahrleistet ~ \ (iR ' o!ie =l
» Bankkonto muss nicht bekannt gegeben werden, Identifikation
uber Mobile-Nr., QR-Code oder NFC-Datentibertragung [S'E'j @,J
» Zahlungen unter Privaten An der Kasse Im Onlineshop Unter Freunden
- Mobile-Nummer muss bekannt sein 'y
- Uberweisung in Echtzeit
- einfache Anforderung einer Zahlung, z.B. fir die Aufteilung Beim Paridsrar Im 6V
und Bezahlung eines gemeinsamen Essens, Theaterbesuchs
- Zahlung Vereinsausflige @
» Zahlung in Verkaufsstellen, vom Supermarkt bis zum Hofladen Gutscheine und St
- mittels QR-Code
- Uber Kassasystem mit Lesegerat V)

s=

Spenden

» Zahlung im Onlineshop
» Parkplatz-Gebihren mit Parking pay, 6V-Tickets tiber SBB-APP
» Spenden im Internet

Erklarvideo der ZKB:
https://www.youtube.com/watch?v=wXV847Hi5-c
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E-Steuererklarung anmelden

» Anmeldung elektronische Steuererklarung

= https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%2(

Start Alle Vorgange Profil

ZHservices - Online-Dienstleistungen des Kantons Ziirich

lhre aktuellen Vorgange

Vorgang Zusatzinformation

Keine Geschafisfalle gefunden.

Alle Vorgange

Aktueller Stand

Hier werden Steuererklarung angezeigt, welche vorbereitet, aber

noch nicht abgeschlossen bzw. Uibermittelt sind

Angebote fiir Privatpersonen

Steuererklarungen
Antrag auf nachtragliche ordentliche Veranlagung oder Korrekiur der Quellensteuer
Gesuche Militdr und Zivilschutz

Gesuch um Ausbildungsbeitrage (Stipendien)

Angebote fur Unternehmen

Antrag filr das Treuhandregister

oder hier eine neue Steuererkldrung starten

Anwendung starten

Anwendung starten

+

Anwendung starten

Anwendung starten
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Steuererklarung eroffnen

Zugangsinformation vorbereiten

Ihren personlichen Zugangscode finden Sie auf dem Anschreiben zur Steuererkla
rung lhrer Gemeinde oder auf dem Hauptformular zur Steuererklarung im oberen
Bereich.

Zugangsinformationen erfassen

Eroffnen Sie lhre Steuererklarung mit dem auf der Steuererklarung aufgedruckten
16-stelligen Zugangscode und Ihrer AHVN13 (neue AHV-Nummer,

Versichertennummer).

Steuerjahr
2022

Zugangscode

AHVN13 (neue AHV-
756

Dies ist ein Pflichtfeld.

Mit dem Eroffnen der Steuererklarung ist der Zugangscode gesperrt
(Einmalcode).

Nach der Verwendung des Zugangscodes und der Eroffnung der Steuererklarung
haben nur noch Sie Zugriff auf diese Steuererklarung.

Um die Steuererklarung anschliessend durch eine andere Person erstellen zu las

sen, mussen Sie einen neuen Zugangscode erstellen.

Abbrechen


https://d.docs.live.net/6d5fc2780825f1d1/Dokumente/AAW-COMPUTERIA/Treffs/20230614/Screenshot%20Zugangsdaten%20E-Steuererklärung.pdf

E-Steuererklarung eréffnen

> Eroffnung Steuererkldrung Computeria Wallisellen

- kann auch fiir mehrere Personen ver- > © (& o naspzipretTsy
G Google M Posteingang (1) - b.. Aus Firefox imparti...
wendet werden

{-3 ™ Startseite ' Steuererkiirung ZHprivateTax

Neue Steuererkliirung ausfiillen Doemo

(%>~ Startseite * Anmeldung

05.01.2023

Zugangsinformationen Neuerungen im Steuerjahr
Offnen Sie Ihre Steuererkldarung mit dem auf der Steuererklarung aufgedruckten 202 2 und 2023 unterjahrig

16-stelligen Zugangscode und Ihrer AHVN13 (neue AHV-Nummer
Versichertennummer). Alle Neuerungen zu den aktuellen Steuerperioden finden Sie hier.

Mehr erfahren

Steerjahr
2022

Zugangscode o

Neue Steuererkldrung ausfiillen

AHVN13 (neue AHV-Nummer, Versichertennummer)
756. o

—_— Vereinfachter Zugang
Dies ist ein Pfichtleld. Eréffnen oder bearbeiten Sie Ihre Steuererkldrung nur
Abbrachen m mit der Eingabe des Zugangscodes und der AHV-

Nummer

» Demo
https://zhp.services.zh.ch/app/ZHprivateTax2
/#/demo/home

Demo

Demo ZHprivateTax

Testversion ohne Ubermittiung
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