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Was bedeutet IT-Sicherheit?

« Umfassender Begriff
« Kann existenziell sein
o Geht alle etwas an

o Ist auch eine Geflhlsfrage (pers. Sphare)
« Braucht Zeit und/oder Geld

29/01/16 2



Beispiele von Sicherheit gebenden
Elementen im taglichen Leben

« Turen und Eingange (Firewall)
« Medizinschrank (Antivirus)

« Anrufsperre (Spamschutz)
« Zwelitschlussel (Backup)
« PIN-Code bel EC-Karten (Passwort)

29/01/16 3



Grosse Themenvielfalt

. Es gibt 'langwelligere' und ‘interessantere'’
Subthemen

« Beispiel Backup: Kann allein einen ganzen
Nachmittag fullen

« Es braucht also eine Art guten Mix

« Verschiedene Gruppen, von jeder etwas pro
Vortrag

29/01/16 4



Verschiedene Gruppen

. Alltagliche Probleme

« Abzocke, falsc
« Schutz person

ne Versprechungen

Icher Daten

. Daten- und Systembackup

29/01/16



1. Alltagliche Probleme

« Plotzlich auftretende Veranderungen von

Browser: z.B. Chrome statt Internet Explorer
Startseite: z.B. Yahoo oder Bing statt Google
Suchmaschine: z.B. Ask statt Google/Bing/...

. 'Irgendein' Programm meldet sich immer mal
wieder und norgelt tber System

o Drucker druckt mal wieder nicht

29/01/16 — Demo 6



Yahoo Suche - Websuct X = =+ — a

é > O @ ’ ch.search.yahoo.comy/?fr=hp-ddc-bd-tab8type=dc-bir-sw__alt_ddc dsssyctab b com jﬁ( ] — @ @

¢ Compicheck C Computeria 3¢ Internet kurs-check Wie gut @ tagesanzeiger.ch :} Verein Compute NEtes Ferstor

A Start Mail
Neues InPrivate-Fenster
Zoom — 100% —+
YAHOO[ | Auf Seite suchen
SCHWEIZ

Drucken

An ,Start” anheften
F12-Entwicklungstools

Mit Internet Explorer 6ffnen
Feedback senden

Einstellungen

Yahoo Hilfe Datenschuz AGB  Werben  Eintragung lhrer Web-Site
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Probleme!

& Eigenschaften von Internet ? X
Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Startseite

P\ Geben Sie pro Zeile eine Adresse an, um Startseiten-
(_% Registerkarten zu erstellen.

http://searchinterneat-a.akamaihd.net/h?eq=UQEe CHEEN
https://mail.google.com/
hitp://www.tages i

RSN | standardssits | | Neues Radstsrarts verwenden |

nttp://searchinterneat-a,akamathd.net/h7eqg=U0EeC
nttps://mail.google.com/

hitp://www.tagesanzeiger.ch/

Browserverlauf

Loscht temporére Dateien, den Verlauf, Cookies, gespeicherte
Kennworter und Webformularinformationen.

[]Browserverlauf beim Beenden léschen

Ty [Eemem]

Darstellung

Farben | | Sprachen | | Schriftarten | | Barrierefreiheit |




Losung dazu!

& Einstellungen

§03  SYSTEM

Bildschirm

Benachrichtigungen und Aktionen
Apps & Features

Multitasking

Tablet-Modus

Stromsparmodus

Netzbetrieb und Energiesparen

anirhnr

Leseliste-App
Microsoft Corporation

Lexmark 2600 Series
Lexmark Fax-Lésungen
Nicht verfigbar

Lexmark Symbolleiste
s Nicht verfugbar

Magical Find
Magical Find

E R BRI

Magical Find
Magical Find

s = ;
Microsoft Corporation
|

Lexmark International, Inc.

Einstellung suchen

68,0 KB
08.09.2015

Nicht verfigbar
02.09.2015

Nicht verfigbar
02.09.2015

Nicht verfigbar
02.09.2015

981 KB
02.09.2015

Deinstallieren

981 KB
02.09.2015

Deinstallieren

14.12.2013

Microsoft Visual C++ 2008 Redistributable - x... 10,2 MB




Echt jetzt?!

@, Magical Find Uninstall

Please answer the following math problem to verify you are human

5+4= |9

Mullsoft Install System v2.46

i

Next >

iz




2. Abzocke, falsche Versprechungen

« Malils von Banken, Microsoft o.a., die
personliche Daten wollen wegen 'ungewohnten
Begebenheiten'

« Nicht voll funktionsfahige / zeitlimitierte
Gratisprogramme

o Abofallen im Internet
« Spam und Adware
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T routenplaner-24.info - Startseite - Opera

R e
E Opera l mutenplaner—24.info-Stanseite x |67

< =5 a Q= @ Web routenplaner-24.info

L -

Startadresse

Sonnenschein

48565 | Steinfurt

Deutschland

Zieladresse

Panoramastrale

10178 | Berlin

Deutschland

KOSTENLOSES GEWINNSPIEL.:

Z
):I |
4
1)
o

Wl Autobahn vermeiden Route berechnen

& Mit dem Auto '@ FuRweq

Wir winschen lhnen viel
Yergnigen mit unserem
Service. Die 24 Monate

--> HIER <-- klicken um zum Gewinnspiel zu gelangen Mitoiledschaft kostel bei

29/01/16

Unter allen Usern verlosen wir ein neues

Demo Abzocke

Anmeldung 20.- Ewro
monatlich, die Abrechnung
erfolgt im Voraus. Bitte
heachten Sie, dass Sie hei
Misshrauch unseres Services
mit Straf- und Zivilrechtlichen
Folgen rechnen missen.
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TuneUp
Utilities 2014

[~ Benutzerdefiniert installieren

TuneUp Utilities 2014-Installation

Willkommen zur Installation von
TuneUp Utilities 2014

Wir empfehlen [hnen, vor der Installation alle D ateien zu
speichern und alle Programme zu schliefen.

Wir benotigen vor der Installation Ihre Zustimmung:

[ lch akzeptiere die Lizenzbestimmungen
Anzeigen

I™ Ich habe die Datenschutzerkldung gelesen und willige in
Speicherung und Nutzung meiner Daten ein

Anzeigen

Installieren

29/01/16

13




& TuneUp Utilities 2014-Installation

Wie soll Tunellp Utilities 2014 eingestellt werden?

intrage in Kontextmenus von Dateien und Ordnemn
v Tunelin Srredde

v TuneUn DisX Speson Exgidres (o e Ovdhen)
Vv Undedeste im Kortextrnesyl des Paperkortes

Update-Prufunag...
Vv gech bem ershkn St
g regeoniig sutomatech durchiiren und dirlier indarmmieren

Desktopsymbole

Vv Symbal 2um St van Tunelp Usiites 2014 arwesgen
Vv Symixd 2 1- KWV NG o

v TuneUpn Uthises 2 Schrisiy fesstie hiruafage

ZAFK, l rretglicren
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¥ TuneUp 1-Klick-Wartung 3

Einstellungen  Hilfe

@ TuneUp 1-Klick-Wartung

g»’ Registrierung reinigen 329 Probleme gefunden
.‘ﬁ:’q Registrierung defragmentieren Optimierung nicht erforderlich
.‘g Defekte Verknlpfungen entfernen 24 Probleme gefunden

1?& Windows und Programme aufraumen 499 Elemente gefunden
Q Browser bereinigen 2'198 Elemente gefunden
q Systemstart und Herunterfahren optimieren 4 Empfehlungen gefunden
ﬁ. Festplatte defragmentieren Analyse lauft.., 2%

Priifungen werden durchgeftihrt...

e

“Lokaler Datentrager {(C:)" wird analysiert. ..

Dashboard aufrufen |

29/01/16 15



Datentragerbereinigung : Laufwerkauswahl

Laufwerk:

Wahlen Sie das Laufwerk aus, das bereinigt werden soll.

‘s Windows10 (C)

[0k ] | Beenden

X

29/01/16

Demo
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3. Schutz personlicher Daten

« Gute Passworter verwenden

« Verschllsselung fur sensitive Daten

« Achtung Datenleichen

« Entsorgung ausgedienter Datentrager

29/01/16 17



4. Daten- und Systembackup

« Systemwiederherstellungspunkt

« Systemabbild

« Sicherheitskopie von Datendateien,
automatisch oder manuell

« Wiederherstellung von Daten oder des Systems

29/01/16 — Demo 18



| System — O X

T > Systemsteuerung > System und Sicherheit > System v O Systemsteuerung durchsuchen yel

Startseite der Systemsteuerun o : * .
¥ 9 Basisinformationen tber den Computer anzeigen

@ Gerite-Manager Windows-Edition
e Remoteeinstellungen Windows 10 Pro

M\
9 Computerschutz © 2015 Microsoft Corporation. Alle Rechte vorbehalten. =. WI n d OWS 1 O

@ Erweiterte Systemeinstellungen

System
' Athlon(tm) 7750 Dual-Core Processor 2.70 GHz

® Gerite-Manager i

- t-Betriebssystem, x64-basierter Prozessor
@ Rem Ot&&l nStE| l un g en iese Anzeige ist keine Stift- oder Toucheingabe verflgbar.

& IS ] S e FULRY it omaéne und Arbeitsgruppe
!

L, ) iba @Einstellungen
J b andern
& Erweiterte Systemeinstellungen
KGROUP

Windows-Aktivierung

Windows ist aktiviert. Microsoft-Softwarelizenzbedingungen lesen

Produkt-ID: 00330-80000-00000-AA534 @Product Key éndern

Siehe auch

Sicherheit und Wartung

29/01/16 Demo Systemwiederherstellung 19



Es gibt keine absolute Sicherheit!

In eine Wohnung kann eingebrochen werden.

Man kann sc

nwer erkranken.

Es gibt trotzc

em unerwiunschte Werbeanrufe

Der Zweitschllssel wird nicht gefunden, wenn
man ihn braucht.

29/01/16
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Wir brauchen euch

« Bitte schickt uns Beispiele von Themen, die
euch speziell beschaftigen.

« Vor allem in der Rubrik Alltagliche Probleme
sind wir auch auf euren Input angewiesen.

29/01/16 21
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?7?7? Fragen ?7?7

Vielen Dank furs Zuhoren
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