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IT-Sicherheit

Markus Deller

www.computeria-wallisellen.ch

http://www.computeria-wallisellen.ch/
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Heutige Themen

● Kurzer Rückblick
● Checkliste Sicherheit von c´t
● Dateimanipulationen im Detail
● Versionsverlauf
● Sicher im Internet unterwegs
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Rückblick

● PC-Schutzfunktionen
● Datenschutz in Windows 10
● Hardware-Sicherheitslöcher
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c´t Checkliste

● PDF zum runterladen auf:
● https://ct.de/check2018 
● Sicherheitscheckliste zu diversen Themen
● Frei verfügbar und zum Weitergeben
● Klick aufs Büchlein «Kompac´t», um zu lesen

https://ct.de/check2018
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Arbeiten mit Dateien

● Windows-Explorer für Dateimanagement
● Starten via Startmenü – Dokumente
● Alternativ auch mit Tastenkombination

'windows' + 'E' (Windows-Taste). Dies öffnet 
«Dieser PC».
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Explorerfenster

● Oben ist ein Menüband wie z.B. bei Office.
● Links wird die Verzeichnisstruktur angezeigt.
● Im Hauptfenster werden die Dateien und 

Unterordner des aktuellen Ordners angezeigt.
● Im Bild wird das Band «Start» angezeigt.
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Menüband anzeigen

● Oben rechts hat es einen kleinen Pfeil, um das 
Menüband mittels Mausklick auf- oder 
zuzuklappen

● Ganz rechts kann die Microsoft Online-Hilfe 
aufgerufen werden.
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Explorerfenster

● Die Menübänder funktionieren wie bei Office.
● Je nach Ordner und/oder gewählter Datei 

können verschiedene Registerkarten angezeigt 
werden.

● Anzeigen von «Dieser PC» gibt einen Überblick 
über die persönlichen Ordner, die Laufwerke 
und deren Füllgrad.
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Elementkontrollkästchen

● Praktisch, um mehrere Dateien und Ordner 
anzuwählen, insbesondere, wenn sie nicht 
direkt darauffolgend sind.

● Zum Anzeigen der Kästchen auf eine Datei 
(oder Ordner) zeigen, danach ins Kästchen 
klicken

● Kästchen werden abgewählt, wenn man den 
Ordner wechselt.



24.10.18 17



24.10.18 18

Dateinamenerweiterungen

● Setzen des Haken zeigt alle Dateierweiterungen an. 
● Ich empfehle, die Erweiterungen anzuzeigen zwecks 

Kontrolle über den Dateityp.
● Wenn bei deaktiviertem Feld Endungen angezeigt 

werden, dann hat die Datei mehrere Erweiterungen 
hintereinander.

● Bei mehr als einer Erweiterung definiert die letzte, welcher 
Dateityp es sein soll.

● Erweiterungen müssen nicht unbedingt mit dem 
tatsächlichen Dateityp übereinstimmen!
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Versteckte Dateien

● Dateien können als ausgeblendet definiert sein.
● Bei aktivem Feld werden diese Dateien 

angezeigt. Das Symbol ist dabei etwas 
ausgebleicht.

● Mit der Schaltfläche «ausgewählte Elemente 
ausblenden» können Dateien als versteckt und 
auch wieder als sichtbar definiert werden.
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Ansicht umschalten

● Unten rechts kann bequem schnell zwischen 
grossen Symbolen und Detailansicht 
umgeschaltet werden.

● Weitere Grössen können im Menüband 
«Ansicht» ausgewählt werden.
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Detailbereich

● Auf der rechten Seite kann ein Detailfenster zur 
angewählten Datei eingeblendet werden.

● Je nach Datei gibt es mehr oder weniger 
Details.

● Gewisse Details können ev. bearbeitet werden.
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Vorschaufenster

● Primär Bilder und Textdateien besitzen eine 
Vorschau, die hier ein- oder ausgeblendet 
werden kann.

● Bei den meisten anderen Dateien bleibt die 
Vorschau leer. 
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Dateimanipulationen

● Die folgenden Anleitungen sind nicht unbedingt 
die schnellsten Wege zum Ziel, aber dafür am 
besten nachvollziehbar, vor allem, wenn man 
sie wenig nutzt.
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Schnellzugriff einrichten

● Ganz oben links im Titelbalken gibt es einige Symbole, 
die als Schnellzugriff angzeigt werden können.

● Mit dem (winzigen) schwarzen Abwärtspfeil kann man 
die anzuzeigenden Symbole einrichten.

● Ich empfehle, das Symbol «rückgängig» anzeigen zu 
lassen, da die Funktion in den Menübändern nicht zu 
finden ist.

● «rückgängig» widerruft, wie der Name schon sagt, den 
letzten durchgeführten Befehl.
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Dateien kopieren

● Eine oder mehrere Dateien anwählen (ev. 
mithilfe der Kontrollkästchen).

● Registerkarte «Start» wählen, dann im 
Menüband «kopieren» klicken

● Die gewählten Dateien werden in die 
Zwischenablage kopiert

● Die Zwischenablage ist nicht sichtbar und 
taucht im Verzeichnisbaum auch nirgends auf!
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Dateien in einen Ordner einfügen

● Den Zielordner wählen und anzeigen lassen
● Auf die Fläche «einfügen» klicken
● Die Dateien werden aus der Zwischenablage in 

den Zielordner kopiert.
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Was tun bei Konflikten

● Wenn eine Datei gleichen Namens bereits im 
Zielordner vorhanden ist, kommt es zum 
Konflikt.

● Es kann nur eine Datei im selben Ordener 
denselben Namen haben.

● Folgender Dialog erscheint während des 
Kopiervorgangs.
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Konfliktlösung

● Mit dem Dateivergleich hat man zusätzlich die 
Möglichkeit zu wählen, beide Dateien im 
Ordner zu behalten.
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Dateien löschen

● Datei(en) anwählen und danach über die 
Schaltfläche «löschen» entweder in den 
Papierkorb verschieben lassen oder endgültig 
löschen.

● Endgültig gelöschte Dateien können mit 
Windows Bordmitteln nicht wiederhergestellt 
werden!
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Dateien wiederherstellen

● Dateien im Papierkorb können wieder 
hergestellt werden.

● Vor langer Zeit gelöschte Dateien sind ev. nicht 
mehr im Papierkorb zu finden.
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Versionsverlauf einschalten

● Erstellt automatisch verschiedene Versionen 
einer Datei, wenn diese verändert wurde.

● Bilder, Musik und speziell Filme benötigen viel 
Platz auf dem Medium

● Zusätzliches Medium notwendig (USB-Stick / 
SD-Karte für kleinere Datenmengen, sonst 
externe Hard Disk)
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Zur Einstellung gelangen

● Startmenü aufrufen und aufs Zahnrädchen 
klicken (Einstellungen)

● «Update und Sicherheit» auswählen
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Versionsverlauf starten
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Laufwerk bestimmen

● Links «Sicherung» auswählen
● «Laufwerk hinzufügen» anklicken. Verfügbare 

Laufwerke werden gesucht und aufgelistet
● Das gewünschte Laufwerk auswählen
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Laufwerk hinzufügen
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Einstellungen anpassen

● Das gewünschte Intervall für die Sicherung 
anpassen. Standard ist stündlich.

● Hier kann eine Sicherung auch manuell 
gestartet werden.

● Man kann zu sichernde Ordner hinzufügen oder 
spezifisch ausschliessen. Der Standard ist 
normalerweise genügend, und es muss nichts 
angepasst werden.
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Einstellungen anpassen
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Einstellungen anpassen 2



24.10.18 52

Backup testen!

● Sicherstellen, dass Backup fehlerfrei gelaufen 
ist

● Nach Zufallsprinzip einzelne Daten 
wiederherstellen

● Am Schluss Medium vom Computer trennen
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Wiederherstellung öffnen

● Auf zu wiederherstellende Datei rechtsklicken
● «Vorgängerversionen wiederherstellen» 

auswählen
● Eine Liste mit dem Versionsverlauf erscheint. 

Hier entweder gewünschte Version wählen oder 
im Verlauf blättern. 
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Wiederherstellen
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Wiederherstellen
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Wiederherstellen
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Werbeblocker installieren

● Folgend ist eine Anleitung, den Werbeblocker 
«uBlock Origin» in Microsoft Edge zu installieren.

● uBlock Origin wird sich nach Installation selbst 
aktuell halten.

● Nach Installation muss normalerweise nichts 
mehr getan werden.

● uBlock Origin gibt es auch für Chrome, Firefox 
und Opera.
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Installation Edge

● Edge starten und oben rechts auf die 3 
waagrechten Punkte klicken

● «Erweiterungen» anklicken und nach unten 
scrollen

● «weitere Erweiterungen durchsuchen» 
auswählen

● Der Microsoft Store öffnet sich
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uBlock Origin suchen

● Oben auf «suchen» klicken
● «ublock» eingeben, kurz warten. Der Vorschlag 

sollte direkt eingeblendet werden.
● «uBlock Origin» anwählen
● Der Download-Dialog öffnet sich. Auf 

«herunterladen» klicken
● Kurz darauf ist die App installiert und kann 

gestartet werden.
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uBlock im Browser aktivieren

● Edge gibt eine Info über die Erweiterung aus. 
«aktivieren» anklicken

● uBlock ist nun installiert und zeigt dies durch 
ein kleines Symbol oben rechts an.

● Wenn der Blocker auch in einer privaten 
Session aktiviert sein soll, dann noch das 
Häkchen setzen (empfohlen).
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Private Browser-Session

● Verlauf, Cookies und Cache werden 
automatisch gelöscht am Ende

● Zu empfehlen bei sicherheitsrelevanten 
Aktionen (z.B. Online-Banking)

● Auch sehr zu empfehlen bei öffentlichen 
Computern (Internet-Café)
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InPrivate Session starten

● In Edge auf die 3 Punkte klicken (oben rechts)
● «neues inPrivate Fenster» anwählen
● Im Titelbalken oben links wird angezeigt, dass 

eine inPrivate Session vorhanden ist.
● Bei privater Session werden alle Cookies, 

Cache und weitere Informationen gelöscht, 
sobald das Fenster geschlossen wird.
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Sichere Verbindung nutzen

● Eine Adresse, die mit «https://» beginnt, benutzt 
eine sichere (verschlüsselte) Verbindung zum 
Server

● Sichere Verbindung wird durch ein Schlösschen 
vor der Adresse angezeigt.

● «https://» wird in der Adresszeile angezeigt
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Browserdaten löschen

● Auf die 3 Punkte klicken
● «Einstellungen» auswählen
● Runterscrollen bis zur Schaltfläche «Zu 

löschendes Element», Fläche anklicken
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Browserdaten löschen

● Es ist wählbar, was genau gelöscht werden soll
● Wenn Cookies gelöscht werden, kann sich dies 

auf automatische Anmeldungen auswirken.
● Der Punkt «zwischengespeicherte Daten und 

Dateien» betrifft den Browsercache.
● Das Löschen kann automatisiert werden, wenn 

der Schalter «nach jeder Sitzung löschen» 
eingeschaltet ist.
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Wir brauchen euch

● Bitte schickt uns Beispiele von Themen, die 
euch speziell beschäftigen.

● Vor allem in der Rubrik Alltägliche Probleme 
sind wir auch auf euren Input angewiesen.

direktes Mail an Markus Deller

mailto:markus.deller@gmx.ch?subject=IT-Sicherheit
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??? Fragen ???

Vielen Dank fürs Zuhören
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