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Passworter

—

Ein Vortrag Uber Passworter und deren Verwaltung
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> Definition Passwort (PW)
> Authentifizierungsmethoden

*+ Bedrohungen
> Die wichtigsten Bedrohungen fur Privatanwender
> Was tun im Schadenfall?
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> Generierung von sicheren PW
> Umgang mit PW

 PW Verwaltung
>Anforderung an ein PW-Verwaltungsprogramm
>Funktionen an einem PW-Verwaltungsprogramm
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*».Passwort: Begriff
Nach Wikipedia:

» Ein Passwort, Kennwort, auch Passphrase, Schlusselwort, Codewort (auch Kodewort),
Losung, Losungswort dient zur Authentifizierung.

» Eine Personliche Identifikationsnummer (PIN) ist ein Passwort, das in der Regel
ausschliel3lich aus Ziffern besteht.

« Basis ist ein Vertrag mit dem Dienstanbieter, der eingeschrankt Zugang bietet.
Verantwortung ist in den AGB definiert !

Die Authentizitat des sich so Ausweisenden
bleibt nur hochstens so lange gewahrt, wie
das Passwort geheim bleibt, das heiBt, es
Dritten nicht bekannt ist.

Ficr ';

Quelle: https://de.wikipedia.org/wiki/Passwort
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s .Passwort: Nutzen / Authentisierungsverfahren

Verfahren:
>PIN

>User ID/ Passwort —
>Karte / Passwort T
>Multifaktoren Authentisierung
i >Chipkarte @ == | |
— >Biometrische Daten S et
-« >Zertifikat _apERR
B

>SecurelD

Quelle: https://de.wikipedia.org/wiki/Passwort
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*».Passwort: Authentifizierung

|dentifikationsmerkmale:
Vertrags-ID / User-ID

Passwort
Zusatzliche Sicherheitselemente User | P DB

JA0IRVASL.TIEWS

Benutzer

Quelle: https://de.wikipedia.org/wiki/Passwort
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*».Passwort: 2/Multi-faktoren Authentifizierung
Definition:
Die Zwei-Faktor-Authentisierung (2FA), haufig auch als Zwei-Faktor-Authentifizierung

bezeichnet, bezeichnet den Identitatsnachweis eines Nutzers mittels der Kombination zweier
unterschiedlicher und insbesondere unabhangiger Komponenten (Faktoren).

QR-Code scannen

H Rartrn™

Quelle: Vortrag Computeria, sicher bezahlen




. gomPUterj, .

iy iy
wal[iseflen & waljiseflen

s .Passwort: Alternative Authentifizierungen

B

Spracherkennung T | Fingerabdruck
&

Chip Card

*Iris scanning measures the iris pattern in the

colored part of the eye,
'

Iris scanning

PORRRIRR RN R PRI RRRRRR

Gesichtseennung

Quelle: https://de.wikipedia.org/wiki/Passwort




s .Passwort:

Fragen?
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+.Bedrohungen: Cyberkriminalitat

Die 5 wichtigsten Bedrohungen
»DDos Angriffe

» Phishing-Betrug

» |dentitatsdiebstahl

» Exploit-Kits

» Ransomware

Ziele

» Betrug

» Erpressung
»Missbrauch
» Spionage

> Vortell

Quelle: https://de.wikipedia.org/wiki/Passwort




*.Bedrohungen: Definitionen

Ddos Angriffe (Distributed Denial-of-Service)
werden von Botnets ausgefuhrt. Ziel ist es Systeme durch Overload zum Absturz zu bringen.

Phishing-Betrug

Das Wort Phishing setzt sich aus den englischen Wortern «Password», «Harvesting» und
«Fishing» zusammen. Massenweise Versand von E-Mails mit Links zu bosartigen Websiten
oder Anhange mit bosartiger Software.

Identitatsdiebstahl
z.B. Skimming, Social Engineering, Mail-/Web Phishing, Brute-Force Angriff.

Exploit-Kits
Software die Fehler und Sicherheitsmangel auf Computer ausnutzen.

Ransomware
Ransomware ist eine bosartige Software, die das Opfer von ihnrem Computer absperrt oder den
Zugriff auf die gespeicherten Dateien der Festplatte blockiert.

Quelle: Bitkom Research
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*».Bedrohungen: Wer greift wo an?

-

User/ PW DB

POLIZEIRSISAS)

Quelle: Bitkom Research
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+.Bedrohungen: Statistik uber Phishing

PhishDB

newly added and confirmed Phishing URLs per week
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Im 1.Halbe Jahr 2019 sind 2521 Phishing falle an Melani gemeldet worden (Cyberkriminalitat)
in den letzten zwolf Monaten (2019) 371°498 Hacking vom eigenen Profil auf sozialen Netzwerken oder vom E-Mail-Konto
In den letzten 12 Monate (Febr.2020) 2°982°638 Erhalt von betriugerischen Nachrichten (Phishing)

Quelle: Melani
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*.Bedrohungen: Statistik Phishing Il

210,479,026

Finanzieller Schaden durch Phishing

im Onlinebanking in Deutschland bis
73,063,493 2 O 1 5

35,081,648
8,164,348

Schaden in Millionen Euro

Jahr

W2008 EE2009 2010 EE2011 E2012 2013 02014 2015

Quelle: internet




s.Bedrohungen: Wie funktioniert E-Mail & Web-Site Phishing

WIE FUNKTIONIERT PHISHING?

Der versendet
praparierte,

an sein Opfer.
Q
G ~o

-
Bank

127889210

e i e

Die Login-Daten werden

im Hintergrund an den
geschickt,

der anschliessend das

ihm vermeintlich
bekannten,

ein.

Quelle: https://unsicherheitsblog.de/tag/phishing

Das Opfer landet auf einer

Webseite und gibt seine

computer;

@
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- Kein serioser
Dienstleister wurde
seine Kunden
jemals per
Mailnachricht oder
Telefon zur Angabe
von Passwortern

iz, oder
.—; = Kreditkartendaten
f
| auffordern.

Die E-Mail enthalt

und Logos.

Das Opfer kommt der
Aufforderung nach und

&
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*.Bedrohungen: Wie funktioniert Phishing

https://www.youtube.com/watch?v=IROUM33botU

Quelle: Socialmediaexplorer.com / www.youtube
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s.Bedrohungen: E-Mail & Web-Site Phishing Belsplele
Von IMGD!EEIW' ﬁ Antworten | = Werter!erten 0 Junk

EBetreff ING DiBa - Telebanking PIN Aktualisierung 1511.2014

An

Andere Aktio

Probleme diese E-Mail zu sehen? |m Browser anzeigen

DiBa

Die Bank und Du

ING DiBa Banking Login

flihrt zu
https://banking.ing-diba.de/ (OK)

Telebanking PIN

Aktualisierung
Unser Tipp: Jetzt online ausfilllen und

Gebiihren sparen!

Mit freundlichen Griifen
ING DiBa

Sehr geehrte/r Kunde,

Unser System hat festgestellt

, dass lhr Telefon-Banking PIN aus Sicherheitsgriinden

gedndert werden muss.

Quelle: https://unsicherheitsblog.de/tag/phishing

von order-update@amazon.com <n-rvr.+rr update@amazon.com> { g | | | ‘l'-] “] x
celt Amazon.com - Yw(mm (7514.18152-7563029) 0an3x
rkaschemmemnant Skaschenme, :ler

Dear Customer,

Your ordar has been successfully cancelud For your reference, here’ s a
summary of your order:

You just canceled order 8985-1-78:32239-36523

Klassische Phishing-Mail:

Von Facebocok < notification+ muikpysyc®@facebookmail.com> | ki
Betreff Facebook Support has sent you a message
Antwort an noreply <noreply@facebookmail.com 1

AN e B wosl el o 8w deny

Facebook has sent you a message

To receive message, follow the link below:
http:/ fwww.facebook.com[support/ message/muikjvysyc

Thanks,
The Facebook Support

See All Messages

't want to receive these emais from Facebook

s, you can unsubscaibe, Facebook, Inc. P.O. Box
1..3..5 P



*.Bedrohungen: Brute-Force Angriff, wie sicher ist ein Passwort?

Maximale Rechenzeit eines Brute-Force-Angriffs bei 1 Milliarde Schllisseln pro Sekunde

oomputerie

b
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€

Passwortlange

Zeichenraum

4 Zeichen

5 Zeichen

& Zeichen

7 Zeichen

8 Zeichen

10 Zeichen

11 Zeichen

12 Zeichen

10 [0-9]

1ms

9
\ziicheJ
.

Sekunde

10
Sekunden

2 Minuten

17 Minuten

26 [a-7]

=1 Sekunde

g
Sekunden

4 Minuten

2 Stunden

2 Tage

42 Tage

3 Jahre

52 [A-Z: a-7]

20
Sekunden

17 Minuten

15
Stunden

33 Tage

a Jahre

2386 Jahre

12.400 Jahre

82 [A-Z: &z, 0-9]

58
Sekunden

1 -Stunde

3 Tage

159 Tage

27 Jahre

1.649 Jahre

102.000
Jahre

96

_—

(+Sonderzeichen)
Mo

13 Minuten

21 Stunden

84 Tage

7 ~
d 22 Jahre

e

2.108 Jahre

202.000
Jahre

19 Mio Jahre

Brute-Force-Angriffe versuchen, Passworter mittels vielfacher Versuche zu ermitteln.
Dabei werden sekindlich eine Vielzahl (bis zu 2 Billionen) an moglichen Passwortern
eingegeben, bis das richtige gefunden wird.

Quelle: Melani
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*».Bedrohungen: Skimming

T

EFER A FRIEND ,’_i )
TADDS UPT0 )
$25 FOR BOTH

OF YOU

camera yndemeath

https://www.youtube.com/watch?v=FtalA-URnoc

Quelle: https://krebsonsecurity.com/ / shuttlerstcck.com / Polizei




» .Bedrohungen: Rechtliches

o Der Schaden ist da, das Konto leer. Wer zahlt?
o Jedes Login basiert auf einem Vertrag

o Ein Blick in die AGB lohnt sich!

Wer zahlt ist meistens unter «Mitwirkung und Sorgfaltspflichten des
Kunden» definiert.

Tatbestande Cybercrime
v Unbefugte Datenbeschaffung

v Unbefugtes Eindringen in ein Datenverarbeitungssystem
v Datenbeschadigung

v’ Betrligerischer Missbrauch einer Datenverarbeitungsanlage
v’ Betrug

Quelle:
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+ .Bedrohungen: Anlaufstellen

Ein Engagement lhrer Polizei

Ereignis Haufige Alle
) melden Phanomene Themen

Hauptseite: https://www.melani.admin.ch/melani/de/home.html
Antiphishing:  https://www.antiphishing.ch/de/
Check: https://www.checktool.ch

CyberPolice:  https://www.cybercrimepolice.ch/

Quelle: Melani / CyberPolice



*».Bedrohungen:

Fragen?

Quelle:
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+» Sicherheit: Ein sicheres Passwort

https://www.youtube.com/watch?v=jtFc6B5ImIM

Quelle: https://www.datenschutz.org/sicheres-passwort
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s».Sicherheit: Ein sicheres Passwort _ .
Unsichere Passworter:

{ME} e+ 0% 4,33+ [y - hallo
50%« 4, 35T 0 O'? (a+ ‘?—+3L;: 1234
2o N [ e
2 S password
passwort
hallo123
gwertz
arschloch
Ein absolut unknackbares Passwort gibt es nicht schatz
hallo1

Diese Google-Suche und Bing-Suche fiihren zu Listen von unsicheren Passworter

Quelle: https://www.datenschutz.org/sicheres-passwort/




+».Sicherheit: Aktuelle Regeln fur ein sicheres Passwort

v"Umlaute sollten vermieden werden (im Ausland keine Tastatur mit...) bisher
v'Verwenden Sie Gross- / Kleinschreibung bisher
v'Mischen Sie Buchstaben (Gross-/Klein) und Zahlen bisher

v'Fir wichtige Passworter (WLAN PW) sollte die Lange mind. 20 Zeichen sein bisher

v'Keine einfachen Woérter verwenden. Ungeeignet sind der eigene Name,
des Haustiers oder Verwandten, Geburtstage, Namen von Prominenten oder

Stadte bisher
v'Keine Tastaturwiederholungen (1111111, qwertz..) bisher
v'Keine simple Passwadrter mit Sonderzeichen am Anfang / Ende (!Pizza) bisher
v'Kein Recycling von Passworter (1 pro Login mit mind. 4 Unterschiede zu anderen

Passworter). bisher

Quelle: Internet



*».Sicherheit: Beispiele fur sichere manuell generierte Passworter

»Man denkt sich einen Satz aus und setzt den 1. Buchstabe jedes Wortes in
Grossbuchstaben. Man kann noch Zahlen oder Sonderzeichen hinzuflgen.
IchKaufeHeuteMorgen20Ruebli

»Man denkt sich einen Satz mit Bezug auf das Login und erganzt es noch Zahlen oder
Sonderzeichen hinzufugen.
AmazonVerdientVielZuViel +20%

»Man denkt sich einen Satz aus und benutzt von jedem Wort nur den 1. Buchstaben (oder
nur den zweiten oder letzten). Anschliel3end verwandelt man bestimmte Buchstaben in
Zahlen oder Sonderzeichen
"Morgens stehe ich auf und putze mir meine Zahne drei Minuten lang."

Nur die ersten Buchstaben: MsiaupmmZdMI
"Iund I" sieht aus wie "1", "&" ersetzt das "und": Ms1a&pmmZ3M1

Quelle: Internet



*».Sicherheit: So kann man auch ein Passwort generieren

Quelle: Internet

Wie ein Bayer sein Passwort wahlt

Bitte geben Sie ein sicheres Passwort ein.

Leberkas

Entschuldigung, lhr Passwort ist zu kurz!

Lerbkas-Semmel

Entschuldigung, Ihr Passwort muss mindestens eine Zahl enthalten.

1 Leberkas-Semmel

Entschuldigung, Ihr Passwort darf keine Leerzeichen enthalten.
50drecksleberkassemmeln

Entschuldigung, Ihr Passwort muss mindestens einen Umlaut enthalten.
50drecksleberkdssemmelnzefix

Entschuldigung, lhr Passwort muss mindestens 1 GroBbuchstaben enthalten
S50DRECKSleberkdssemmelnZEFIX

Entschuldigung, Ihr Passwort muss mindestens 1 Sonderzeichen enthalten.
S50DRECKSleberkdssemmelnZEFIX!I!III

Entschuldigung, ihr Passwort darf nur GroBbuchstaben enthalten, die nicht
aufeinanderfolgend sind.
KreizKruzeFixVerdammterScheissDrecklatzkannstMiGleiKreizWeisSonstWo
WoslsnDesFiaAScheissSystem50DrecksleberkdssemmelnZeFiX!!!!!!

Entschuldigung, dieses Passwort ist bereits in Verwendung. Bitte wahlen sie ein anderes.
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*».Sicherheit: Tipps rund um Passworter

v"Nach Nutzung, sich immer abmelden, nicht Browser schliessen

v'"Wenn das Account nicht mehr benétigt wird, I16schen lassen

v'Bei jedem neuen Account, sich die Frage stellen «Brauche ich eine Registrierung?»
(neuerdings kann man als «Gast» kaufen)

v'Speicherung von Passworter im Browser vermeiden oder restriktiv handhaben

v'"Wenn moglich, Browser im «Private Modus» verwenden

v'Alle genutzten IT-Infrastruktur (Handy / PC / Tablet....) immer aktuell halten
(OS, Virenscan, Programme...)

v'Die wichtigsten Passworter (Windows / iOS / Android) sicher notieren und / oder
die Methodik fur die Wiederherstellung notieren.

Quelle:
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+».Sicherheit: Browser im ,,Private Modus*

Meuer Tab

Meuer Tab Strg+ T
Meues Fens Strg + N

heues Inkagnito-Fenster

"privates Fenster" bei Firefox,
"InPrivate-Fenster" bei Edge, @ Gmai x 4
,,Pl‘ivate Surfen“ |m Safar' & € # accounts.google.com g % Inkognito

Es werden weniger / keine Spuren im Internet hinterlassen und im eigenen PC gespeichert

Quelle:
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+ .Sicherheit: ,,Kaufen als Gast“ mit einem ,,Private Browser*
Bei der Website BRACK als ,Gast” eine Tastatur kaufen

'é' Ecosia - Die Suchmaschine, dir X i Wiicroet Hasttuc NatomlEigo: X

= ¢ @ © & hitpsy//www.ecosia.org e @ mweeooe @ = <) - C @ © & hitps:/fwww.brack.ch/microsoft-tasta B -« @ i

- = o
I .ghetti@hbl in.ch I O — 2, 200000 Pradikeen s
% Zwei Frauen definieren die Landwirtschaft neu. Hier Video ansehen i e | BRACK.CH e Suchiedrben 20000 Broduxeen Q sucHen [N}

Vergleich
L SchutzmaBnahmen

Tastatur Natural Ergonomic 4000

+ Zoom-Slider
L
- Flip 3D

LY - " |
s + Vista Start-Taste
E 4 Zoom * Internet Vor- und Zuriick Tasten
- - i

’ . L Bearbeiten « Favoritentasten

r Suche in aber 200000 Produkten 0 0

(—.-—7\, G Q- . ﬁ |||\ E] B -IGJ Vergleich Listen

Checkout

CHE

. — Reg“s‘:rieﬂ!n | B _
1. Anm

BRACK.CH Suche in Gber 200°000 Produkeen ‘n Registrieren >

CHF 0.00 P

Als Gast bestellen
Passwort

leferung gegen Rechnung

@ Preisgekranter Support &L F Bis 17 Uhr bestellt, morgen geliefert - porofrel

Quelle:




+» .Sicherheit:

Fragen?

Quelle:



+» .Sicherheit:

PAUSE

Quelle:




<+ .PW-Verwaltung: ZWECK

» Jeder PC Anwender muss durchschnittlich fr seine Logins (Kreditkarte, PC-Login,
Mobile Login, Online Banking, Social Media Logins, Online Shopping 29 Passworter
kennen.

» Die meisten kdonnen maximal 7 Passworter / PIN im Kopf behalten

» 37% der Menschen vergessen mindestens ein Passwort wochentlich

Passwort - Verwaltung

Quelle:
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<+ .PW-Verwaltung: Methoden

Passwort-Liste
M

Benutzername Passwart Datum

kkkkkkkkkkkkkkkk

password manager

rd
| f Browser
t e r,,.—-/.
M eth Od I k @ nothing_to_see_herekdbx® - KeePass
Eile Ede  View Tools Help
o ._;:,E be -‘I:, Ee 2 f\’-{ﬂ Search..
User Nome Password
.‘:} Windews :
2 Petwork
i Intermet
= eMail

T Homebanking
B Fegrole Bin

Oder eine Kombination der
aufgefuhrten Methoden

meil_rubenki...
. User Narme
. MichaelZ21

-y
reil_rubenki.

Title: Application Password, User Nama: log Bftsplk, Password:
Zitap) 55 vs”, Creation Time: /24/2016 12:42.46 DM, Last

Papier-Generator PW Verwaltungsprogramm

Quelle: Internet
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s .PW-Verwaltung: Was muss notiert werden?

»Datum der Erfassung 2020.02.14
»Die Applikation / Webseite https://www.digitec.ch/login
»Der Username hans.muster@switch.ch

Das Passwort selber XXXXXXXXXXKXXXXXXXXX
» Optional: Kundennummer ZH12345678-2J

» Optional: Datum des letzten PW Wechsel
» Optional: Die Sicherheitsfrage
» Optional: Bemerkungen Vorauszahlung

*minimal notwendig

Quelle: Internet



.PW-Verwaltung: Die Kopf-Methode

»Immer die gleiche Methode anwenden
z.B. ,Basis-PW*“ _,Name der Webseite® “loginname
Gnu34£1_Digitec_Bismark $12%
» Oder
Satze mit Bezug auf die Applikation
Bei Digitec Kann_Ich_Computer kaufen

(131}

Sonderzeichen / Reihenfolge®

»Pro Login ein eigenes Passwort generieren
»Methodik niemandem bekannt geben, auch nicht als Beispiel oder Hilfe.

»Wenn die Methodik gewechselt wird, dann bei samtlichen Login nach-
vollziehen.

Quelle: Internet



.PW-Verwaltung: Passworter notieren

Es gibt verschiedene Methoden um
Passworter auf einem Papier zu notieren

Passwort-Liste
M

Mr. Wehaeite Benutrername Fasswort Diaturm

Haufig werden sie als Eintrag im
Telefonbuch / Agenda ,versteckt".

Kann auch als Backup fur die
elektronisch verwalteten Passworter
verwendet werden.

NIE zusammen mit Kreditkarten oder
andere Sicherheitselemente (z.B.
Onlinebanking) ablegen

Quelle:



.PW-Verwaltung: Papier-Generator

»Schreiben Sie in jedes Feld ein bis drei
zufallige Zeichen, nach den bereits
bekannten Regeln.

»Um ein Passwort fur eine Site
abzulesen, benutzen Sie einfach die
Domain: Bei ebay.de lesen Sie
beispielsweise in der ersten
Tabellenzeile die Zeichenfolge unter E
ab (1.Zeile), in der zweiten die unter B
und so weiter.

»Bei langen Domains genugt es
wahrscheinlich, wenn Sie die ersten

_ funf Buchstaben benutzen.
Ebay=Gj9JulkplL?2

Quelle:https://www.heise.de/ct/ausgabe/2014-18-Kennwoerter-mit-Zettel-und-Stift-verwalten-2283904 .html




+.PW-Verwaltung: Browser

@ chrome

Opera browser

)\ Firefox

Quelle: Internet
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.PW-Verwaltung: Browser Chrome

€ Passworter @ Q, Passwirter suchen

Speichern von Passwirtern anbieten -

Automatisch anmelden
Sie werden mithilfe gespeicherter Anmeldedaten automatisch auf Websites angemeldet. Wenn diese
Funktion deaktiviert ist, werden Sie bei jeder Anmeldung auf einer Website nach einer Bestdtigung '

*) @ gefragt.
Neuer Tab Strg+ T
Neues Fenster Strg + N
Neuwes Inkognito-Fenster Strg + Umschalttaste + N

Gespeicherte Passworter in lhrem Google-Konto ansehen und verwalten

Verlauf »
Downloads Strg+ 1
Lesezeichen >
Zoomen

Drucken.. Strg+ P

Suzamen.. Gespeicherte Passworter

Suchen.. Strg+F
Weitere Tools »

Bearbeiten Ausschneiden Kopieren Einfigen

Q. Mit Google suchen oder eine U R Website Nutzername Passwort

& accounts.google.com robods&@gmail.com resasarane

AutoFill

Nie speichern fiir...

©r  Passworter

Zahlungsmethoden |I| onba.zkb.ch

Quelle: Chrome




+.PW-Verwaltung: Programme

Vorteile
>Passwort-Manager speichern Passworter in verschlisselten Datenbanken
>Eingebaute Passwort-Generatoren erzeugen sichere Passworter
>Per Mausklick oder Fingertipp loggen sich Passwort-Manager automatisch fur Nutzer
ein

Nachteile
>Den Passwort-Diensten muss man Vertrauen entgegenbringen, sie synchronisieren
die gespeicherten Passworter automatisch.
>Bei vergessenem Masterpasswort sind samtliche Kennworter verloren
>Trotz Speicherschutz und Co sind Passwortmanager anfallig fur Keylogger



+.PW-Verwaltung: Die besten Programme 2019

uen

€
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*.PW-Verwaltung: Wichtige Funktionen (am Beispiel KeePass)

**Installieren / Einrichten / updaten

**Neuer Eintrag 13 _ comh.

“**Anzeige PW-Qualitat o I e (O
<Anwenden (Username/PW) 3 = ~omemen
<+Eintrag editieren ® G =[5 compume e
< Eintrag |dschen / Archivieren : ' 'i BT
ssEintrage gruppieren b Bewncc s
s»Passwort generieren b ::f;:ﬁ
ss»Daten exportieren g
*PW Liste erstellen e R T e e e e ] Gt

.:‘ BaCkU p Last Access Time: 2/5/2013 10:26:57 P, Last Modification Time: 2/5/2013 10285TPM | Reamnge

**Check ob gleiches Passwort verw. wurde
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+.PW-Verwaltung: Automatisches Login
Q< EditEntry

You're editing an existing entry.

Advanced Propeties Auto-Type History

Tile: ogin gmai kon: [ 2]

Username:  |Robod56

[ ] 2

(@) Database test kdbx - KeePass
File Group Entry Find View Tools Help
HoH -80S - Q8| F-
(=3 % e User Name Password URL
Qualty: Robods6. :

L

Notes Notes

g o il geagies
S General 4 CopyUserMName  Cri+B nalgeegscem .

2 Windows {1 Copy Password Ctrl+C
Network

Open ctil+u
Internet

Peform Auto-Fpe Culsv |91 Copy Ctrl-Shift-U

Add Entry... : 3 Operiwithlmeretbplorer
Edit Entry.. , Ofien iith Internet Explorer (Private)

Edit Entry (Quick) Open with Edge

Duplicate Entry..  Ctri+K Open with Firefox
Delete Entry Entf Open with Firefox (Private)

0 Bpee al

Ctri+A

Edit Entry

Edil Eniry

You're editing an existing entry.

Entry  Advanced Propeties Auto-Type History
@ Gmail x

= CG @ accounts.google.com % @ tnkognito

o CTRL+

Anmeldung

Weiter zu Gmail ALT+ Google

Willkommen

E r Telefonnumm
a @ robdsé@gmail.com v
R E

[+] Enable autotype for this entry

sccourts googlecomy © oo

() Inherit default auto4ype sequence from group
(®) Oyenide default seqy

Email - Google Chrome

Nicht Ihr Computer? Dann kdnnen Sie den Gastmodus
verwenden, um sich privat anzumel
Weitere Informationen

[] Two-channel autotype obfuscation  ¥What is this?

Quelle:
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.PW-Verwaltung: Sonderfalle

*Master-PW vergessen per - ss.kdbx
Daten korrupt S —
DB mit unterschiedliche Stande :

*Familie

*Programm ersetzen

“*Programm auf mehreren PC (Sync)
“*Programm auf mehreren OS

Quelle:
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Fragen?

Quelle:
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*».PW-Verwaltung:

Fragen / Anregungen / Riickmeldungen
Computeria Wallisellen
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Quellennachweis / weiterfiihrende Links

* https://100woerter.de/die-100-haeufigsten-passwoerter

» https://unsicherheitsblog.de/sicherheitsvorsorgeplan/passwoerter kennwoerter
» https://unsicherheitsblog.de/tag/phishing

» https://www.antiphishing.ch/de/

* https://www.melani.admin.ch/melani/de/home.html

» https://krebsonsecurity.com/

» https://www.govcert.ch/statistics/

» https://sicheres-passwort-generator.de/

» https://www.google.de/search?&g=sex4me+rosebud+joshua+letmein+password
» https://sicheres-passwort-generator.de/passphrase.html

 Have | Been Pwned

* Mozilla's Firefox Monitor

* Google's Password Checkup

« https://www.heise.de/ct/ausgabe/2014-18-Kennwoerter-mit-Zettel-und-Stift-verwalten-2283904 .html

e https://www.cybercrimepolice.ch/




